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Bezpieczne obliczenia wielostronne

Bezpieczne obliczenia wielostronne w kryptografii po raz pierwszy pojawity sie
W tzw. problemie milioneréw, sformutowanym przez Andrew Yao w r. 1982.
Dwodch milioneréw chee ustali¢, ktory z nich jest bogatszy, ale zaden z nich nie
zamierza ujawnia¢ wartosci swojego majatku. Pozornie wydaje sie to
niewykonalne. Yao skonstruowal protokét, ktéry pozwoli obu stronom zaspokoié
swoja ciekawos$é przy zachowaniu tego ograniczenia.

Zalézmy w ogélnosci, ze mamy kilku nie ufajacych sobie graczy — uczestnikow
protokotu. Chcg oni wspdlnie obliczyé wartosé pewnej funkcji, zaleznej od
wartosci poufnych danych wejsciowych nalezacych do poszczegdlnych
uczestnikéw. Dane te maja pozostaé¢ nieujawnione innym uczestnikom w trakcie
obliczen.

Problem jest trywialny, jezeli wlaczymy tzw. zaufang trzecia strone 7'

T gromadzi po prostu dane od wszystkich stron, oblicza wartosé funkcji ¥

i oglasza wynik. W taki wladnie sposéb przeprowadzane sa wybory —
uczestnikami sa glosujacy obywatele, a zaufang trzecia strona, obliczajaca sumy
gloséw oddanych na poszczegdlnych kandydatéw — Panstwowa Komisja
Wyborcza.

Protokoty bezpiecznych obliczen wielostronnych konstruowane sa po to, aby
uzyskac¢ taka samg poufnos¢ danych i poprawno$é¢ wyniku bez wykorzystywania
w obliczeniach zaufanej trzeciej strony. Przedstawimy podstawowe przyktady
takich protokotéw. Zaktadamy w nich, ze obie strony sa ,uczciwe, ale ciekawskie”
(honest but curious model) — tzn. postepuja zgodnie z krokami protokolu, podaja
prawdziwe wartosci, a jednoczesnie na podstawie posiadanych danych moga
probowaé wyciagnaé¢ dodatkowe informacje.

RSA — algorytm szyfrowania z kluczem publicznym (asymetryczny)

W protokotach bedziemy wykorzystywaé algorytm RSA. Jest to algorytm
szyfrowania z kluczem publicznym, czyli taki, w ktérym umiejetnosé
zaszyfrowania wiadomosci — za pomoca powszechnie znanego klucza publicznego
— nie jest rownowazna umiejetnosci jej odszyfrowania — do czego stuzy klucz
prywatny. Klucza prywatnego nie da sie¢ w praktyce odtworzyé¢ na podstawie
znajomosci klucza publicznego.

Dziatanie algorytmu opiera si¢ na twierdzeniu Eulera: Jezeli a i n sa wzglednie
pierwsze, wowczas:
a®™ =1 mod n
gdzie
def . .
o(n) = {i <n:nwd(i,n) =1}
Zeby wygenerowaé klucz RSA, losujemy dwie duze liczby pierwsze p i ¢ oraz

liczbe e wzglednie pierwsza z ¢(n) = (p — 1)(¢ — 1). Nastepnie obliczamy
d = e~ mod ¢(n). Stuzy do tego rozszerzony algorytm Euklidesa.

Obliczamy tez modul szyfrowania n = p - ¢ . Kluczem publicznym bedzie para
(e,n), kluczem prywatnym — para (d,n). Klucz prywatny zachowuje dla siebie
strona bedaca adresatem zaszyfrowanych wiadomosci.

Szyfrowanie polega na podniesieniu liczby m reprezentujacej wiadomosé do
potegi e modulo n:
c¢=m° mod n
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Zeby ja zdeszyfrowaé podnosimy zaszyfrowana wiadomosé do potegi d. Zgodnie
z twierdzeniem Eulera dostaniemy oryginalna wiadomosé:

¢ =m® = m mod n

Nie znajac klucza prywatnego d, nie potrafimy odczytaé oryginalnej wiadomosci
z kryptogramu. Nie znajac faktoryzacji n na p i ¢ nie znamy tez prostej metody
odtworzenia d z e. Nie sa znane zadne szybkie (dzialajace w czasie
wielomianowym wzgledem liczby cyfr rozkladanej liczby) metody faktoryzacji.
Na zlozonoéci obliczeniowej faktoryzacji opiera sie bezpieczenstwo RSA.

Problem milioneréw

Dwoje milioneréw, nazwijmy ich Apolonia i Bogusiem, pragnie ustali¢, kto z nich
jest bogatszy. Zadne z nich nie zamierza jednak zdradaé¢ drugiej stronie — ani
nikomu innemu — wartosci swojego majatku.

Apolonia ma I milionéw, Bogu$ ma J milionéw. Poufnymi danymi wejsciowymi
sg wiec w protokole I i J, obliczana funkcja — funkcja okreslajaca, czy I > J.
Przyjmujemy, ze sa to liczby z okre$lonego przedziatu: I, J € [1..M] (przyjmujac
odpowiednio duze M nie zdradzimy dodatkowych informacji o I i J)

Protokét rozwiazujacy problem milioneréw przebiega nastepujaco:

Apolonia Bogus
Ie[l..M] J € [1..M]

1) p.q,m = pq

n,e,d = e~ mod ¢(n) — kl. prywatny e,n — kl. publiczny
2) losowy x
C =E.,(z) =z° mod n
o m=C—J+1
3) Yi=Dgn(m+i—1)
= (m+i—1)% mod n,i € [1..M]
4) losowe p < n

Z; =Y; mod p, i € [1..M]

5) W, =Zi+(i>I)modp,ic[l.Mm] PV
6) wynik : W; = 2z mod p?

wynik

— (niesTI<J)

1. Apolonia generuje klucze RSA; klucz publiczny (n,e) ktéry udostepnia
Bogusiowi i swéj tajny klucz prywatny d.

2. Bogu$ wybiera losowa wartos¢ x. Szyfruje x za pomocsa klucza publicznego
Apolonii, czyli oblicza C' = x¢ mod n, nastepnie wysyta do Apolonii warto$¢
m = C — J 4+ 1. Zauwazmy, ze dla Apolonii, ktéra nie zna x, otrzymana liczba
nie powie nic o tajnej wartosci J Bogusia.

3. Apolonia przeprowadza teraz — dla wszystkich mozliwych wartosci J Bogusia
— obliczenia odwrotne. Dla liczb j € [1..M] oblicza wartosé
Y; = (m+ j — 1)¢ mod n. W przypadku gdy j = J Apolonia otrzyma
w wyniku x, we wszystkich pozostatych — przypadkowe wartosci.

4. Apolonia oblicza Z; =Y, mod p dla wszystkich j € [1..M]. Nalezy p dobraé
w taki sposéb, aby wszystkie zredukowane wartosci réznity sie co najmniej
o 2. Redukcja, ktéra jest operacja jednokierunkowsa, uniemozliwi p6zniej
Bogusiowi przeprowadzenie obliczen odwrotnych.

5. Apolonia dodaje 1 do wszystkich Z; o indeksie wigkszym lub réwnym 1.
Nastepnie przekazuje Bogusiowi cigg wartosci Wy, Wa, ...Wa, czyli
Z1, Zoy oo\ L1-1,Z1+ 1, Z11+ 1, .. Zpr + 11 liczbe p. Zauwazmy, ze Bogu$ nie
jest w stanie odtworzy¢ tajnego I Apolonii, czyli miejsca w ktérym W;
przestaje by¢ réwne Z;. Aby to zrobi¢, Bogus musialby odtworzy¢ obliczenia
Apolonii, czyli najpierw ztamaé¢ RSA.

6. Bogu$ sprawdza, czy Wy = x mod p. Jezeli nie, to znaczy ze Apolonia zaczeta
dodawaé jedynke do wartoéci Z; dla indekséw mniejszych niz J, czyli I < J.
Ta wiadomoscig Bogu$ dzieli sie z Apolonia.
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Problem mitosny

Apolonia kocha Bogusia. Jezeli Apolonia wyzna Bogusiowi milo$¢, a uczucie jest
wzajemne, wtedy wszystko skonczy sie happy endem. Jezeli natomiast Bogu$ nie
kocha Apolonii, to Apolonia bedzie niezadowolona, ze niepotrzebnie zdobyla si¢
na to wyznanie. Czy mozemy pomé6c Apolonii? Innymi stowy, czy mozemy
skonstruowaé protokot, dzieki ktéremu Apolonia sprawdzi, czy Bogu$ ja kocha,
nie wyznajac mu niepotrzebnie swoich uczué¢? Chcemy tez, zeby protokot byt
symetryczny, tzn. pozwolil na to samo Bogusiowi.

Roéwnowaznym problemem jest bezpieczne obliczanie iloczynu logicznego. Kazda
ze stron A i B ma swoj sekretny bit — a i b. Jezeli obliczymy w sposéb bezpieczny
wartos¢ a A b i ujawnimy obu stronom wynik, to A pozna b tylko wtedy, gdy

a = 1; analogicznie dla B. Przektadajac to na jezyk pierwszego problemu — niech
0 oznacza ,nie kocha”, a 1 — ,kocha”. Bogu$ poznajac wartos¢ a A b dowie sie, ze
Apolonia go kocha tylko wéwczas, gdy on sam odwzajemnia jej uczucie.

Przekaz nierozréznialny ,,1 z 2”. Skonstruujemy najpierw protokol, ktory
dziala nastepujaco:

A B
sekrety sg, S1 tajny bit b € {0,1} — (bit wyboru)

b="?

Pozwala on na przekazanie doktadnie jednego, wybranego przez B sekretu strony
A stronie B, przy czym A nie dowie sie, ktéry sekret zostal przekazany. Jest to
tzw. przekaz nierozréznialny 1 z 2 (1 out of 2 oblivious transfer):

Apolonia Bogus
sekrety sg, $1 bit b € {0,1}
1) Klucz RSA: n,e,d
losowe xq, x1
n,e,xro,r1
-—
2) losowe k
q = (k¢ mod n) + xp
P
3)  to=s0+ ((g—z0)? mod n)
t; =51+ ((¢ — z1)? mod n)
to,t1
4) >4

tbfk:Sb

Apolonia ma dwa sekrety (zakodowane do postaci liczb): sg 1 s1. Bogu$ ma swoj
tajny bit b, odpowiadajacy numerowi sekretu Apolonii, ktory chece poznaé.
Protokét przebiega nastepujaco:

1. Apolonia generuje klucz publiczny i prywatny RSA oraz dwie losowe liczby xg
i 21. Klucz publiczny, czyli pare (n,e) oraz wartosci 2o i #1 przekazuje
Bogusiowi.

2. Bogus$ szyfruje losowo wybrang liczbe k za pomoca klucza publicznego
Apolonii i dodaje do wyniku te z losowych liczb Apolonii, ktéra odpowiada
wartosci bitu b — np. oblicza k°xg, jesli b = 0. Bogu$ przesyla te wartosé
Apolonii. Odnotujmy, ze nie da jej to mozliwosci poznania b, gdyz nie zna ona
wartosci k wykorzystanej przez Bogusia w obliczeniach.

3. Apolonia wykonuje teraz obliczenia dla obu mozliwych wartosci b. Oblicza
ti=5;+((g—x;)¥ mod N) dlai=01idlai=1. Jezeli i = b, Apolonia
w wyniku otrzyma s; + k, jezeli i # b — przypadkows liczbe. Dla Apolonii obie
liczby beda wygladaly réwnie losowo.

4. Apolonia przekazuje Bogusiowi ¢y i t1. Bogus oblicza t, — k, czyli od
wlasciwego t; odejmuje swoja poczatkowa wartosé k. W wyniku otrzymuje
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sekret sp. Bogus$ nie pozna drugiego sekretu Apoloii — zeby to zrobi¢, musialtby
ztamaé algorytm RSA.

Bezpieczne obliczenie iloczynu logicznego. Protokét ten mozemy
wykorzystaé¢ do rozwigzania problemu mitosnego, czyli do bezpiecznego
obliczenia iloczynu logicznego bitéw a i b:

Apolonia Bogus
so0=0, s1=a be{0,1}
sp=aAb
—
Sb
Sp
Sp

Dwoma sekretami Apolonii beda 0 i jej tajny bit a (ré6wny jeden, jezeli Apolonia
kocha Bogusia i zero w przeciwnym przypadku). Bitem, za pomoca ktérego
Bogus$ wybierze sobie sekret Apolonii bedzie jego tajny bit b. Przekazany sekret
bedzie réwny iloczynowi logicznemu a A b:

e Jezeli Apolonia nie kocha Bogusia i Bogus nie kocha Apolonii, to przekazany
zostanie sekret sg réowny zawsze 0.

e Jezeli Apolonia nie kocha Bogusia, a Bogu$ kocha Apolonie, to przekazany
zostanie sekret s1, réwny w tym przypadku 0. (Pamietamy, ze Apolonia nie
wie, ktdry sekret wybiera sobie Bogus.)

e Jezeli Apolonia kocha Bogusia, a Bogus nie kocha Apolonii, wtedy Bogu$
wybierze sobie sekret sy = 0 i nie pozna drugiego z jej sekretéw.

e Jezeli oboje sie kochaja, wéwczas Bogus poprosi o sekret s1, ktory bedzie teraz
rowny 1.

Uzyskanym wynikiem Bogus dzieli sie nastepnie z Apolonia.

Przekaz nierozréznialny

Pierwotna wersje przekazu nierozréznialnego zaproponowal w r. 1981 Michael
Rabin. Protoké! ten pozwala na przekazanie tajnej wiadomoéci od A do B

z prawdpopodobienstwem 0,5. Innymi stowy — Apolonia po zakonczeniu
protokotu nie wie, czy zdradzita Bogusiowi swdj sekret, czy nie.

Apolonia Bogus
sekret s =%
sekret s
?
Przebieg protokotu:
Apolonia Bogus
sekret s

p,q €P,n=pq
klucz publ. RSA (e,n)
¢=FE.p(s) =s°modn
losowe x € Zj,
a = 2% mod n

o
Wybierz y sposréd
czterech \/a mod n AN

Jezeli y # £x mod n
uzyj y do faktoryzacji n
i odszyfruj ¢

Wykorzystujemy tu znowu kryptosystem RSA oraz wlasnosci pierwiastkéw
kwadratowych mod n, gdzie n = pq, p,q € P. Jezeli a jest reszta kwadratowa
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modn, a n jest illoczynem dwoch liczb pierwszych, to a ma cztery pierwiastki
kwadratowe mod n: x,—z,y i —y mod n . Mamy na przyktad cztery rézne
pierwiastki kwadratowe z 1 mod 35: 1, 6, 29 i 34. Jezeli n = pq, p,q € P,

22 = 92 mod n i jednoczesnie x # +y mod n, wéwczas mamy:

2? = y? mod n & nly® — 2% & pgl(y — z)(y + )

czyli dzielnikami n musza by¢ liczby nwd(n,y — z), nwd(n,y + ). Mozemy je
obliczy¢ za pomoca algorytmu Euklidesa. Znajomo$¢ dwéch odpowiednich
pierwiastkow kwadratowych mod n pozwala wiec na tatwa faktoryzacje n. Jezeli
znamy tylko z i —z, otrzymamy trywialna i bezuzyteczna réwnosé n|n - 0.

W protokole Apolonia wysyla do Bogusia wiadomosé zaszyfrowana kluczem
publicznym RSA. Bogus$ nie zna klucza prywatnego — bez niego nie odczyta
wiadomosci. Nastepnie Bogus wybiera sobie dowolne x € Z,, i przekazuje
Apolonii kwadrat tej liczby a = £2 mod n. Apolonia, znajac faktoryzacje n,
potrafi obliczaé¢ pierwiastki kwadratowe modulo n. Wybiera y — jeden z czterech
pierwiastkow kwadratowych z a, odsyta go Bogusiowi. Z prawdopodobienstwem
0,5 Apolonia wybrata pierwiastek ,pozyteczny” dla Bogusia, czyli takie y, ze

y #Z +2 mod n. Bogu$ uzyje go, aby rozltozy¢ n na czynniki, obliczyé¢ klucz
prywatny d i odczytaé¢ wiadomosé.
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