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W ostatnich dniach grudnia 2007 roku mineto 75 lat od jednego z najwiekszych
osiggnie¢ w kryptografii, ztamania budowy maszyny szyfrujacej Enigma przez
Mariana Rejewskiego. Osiagniecie to ma dla nas, matematykdéw, szczegdlne
znaczenie, gdyz ztamanie budowy tej maszyny odbylo sie za pomoca metod
czysto matematycznych. W tym artykule zostanie przedstawione rozumowanie
Mariana Rejewskiego, bedace poczatkiem diugiej historii lamania szyfréw
Enigmy, najpierw przez matematykow polskich, a od wybuchu II Wojny
Swiatowej, takze matematykéw angielskich (wéréd nich Alana Turinga).

Maszyna szyfrujaca Enigma zostala wprowadzona do uzytku przez Niemcéw

w koncu lat dwudziestych. Wywiad Wojska Polskiego dosé szybko zdal

sobie sprawe z tego, ze Niemcy uzywaja szyfréw zupelnie nowego typu,
niepodatnych na dotychczasowe metody kryptoanalizy. O niezwyktej intuicji
oséb kierujacych wywiadem $wiadczy to, ze zorganizowali kurs kryptografii

dla studentéow matematyki Uniwersytetu Poznanskiego, zdajac sobie sprawe,

ze wiedza matematyczna potaczona z dobra znajomoscia niemieckiego moze
okaza¢ sie konieczna do ztamania tych szyfréw. Marian Rejewski byl jednym

z absolwentéw tego kursu i jesienia 1932 roku rozpoczal prace w Biurze Szyfréw
w Warszawie. Po przekonaniu si¢ o jego wyjatkowych zdolnoéciach do analizy
szyfrow zlecono mu rozpracowanie maszyny Enigma. Mimo wielkich trudnosci

i okres6w zastoju, gdy nawet zastanawiano sie, czy nie przerwaé pracy nad
Enigmg, Rejewskiemu udalo si¢ rozwiazaé pierwszy i chyba najwazniejszy
problem — budowe wewnetrzng maszyny — przed koncem 1932 roku. Od tej
chwili trzyosobowy zespol kryptologéw, Marian Rejewski, Jerzy Rozycki

i Henryk Zygalski, mogli poswieci¢ si¢ metodom poszukiwania kluczy dziennych
i kryptoanalizie zaszyfrowanych niemieckich depesz.

W tym artykule ograniczymy sie tylko do pierwszych dwéch probleméw
Enigmy: poszukiwania tzw. kluczy depesz i odtworzenia wewnetrznych
potaczen bebenkéw szyfrujacych — serca maszyny szyfrujacej. O trzecim
wielkim problemie, znajdowaniu kluczy dziennych, a takze o historii polskiej

i brytyjskiej kryptografii zwiazanej z Enigmg mozna przeczytaé¢ w licznych
publikacjach na ten temat (por. zwlaszcza trzy ksiazki historyczne [5], [6] 1 [7],
dwa artykuly Rejewskiego [8] i [9], a takze ksiazke [4] poswiecona w calodci
opisowi matematycznych metod uzytych w kryptoanalizie Enigmy). Zaczniemy
od opisu maszyny Enigma.

Opis maszyny szyfrujacej Enigma

Maszyna Enigma sktadala sie z czterech zasadniczych czesci. Pierwsza byla
klawiatura podobna do klawiatury maszyny do pisania (z niemieckim ukladem
klawiszy). Nie bylo jednak czcionek, zamiast nich w Enigmie byly lampki. Za
klawiatura (patrzac od strony piszacego) znajdowala sie bowiem druga wazna
cze$¢ maszyny: uklad (taki sam jak klawiszy) lampek. Po naci$nieciu klawisza
zapalata sie jedna lampka: byta to litera kryptogramu odpowiadajaca literze
znajdujacej sie na nacisnietym klawiszu. Trzecia cze$¢ maszyny stanowit uktad
pieciu bebenkéw szyfrujacych. Trzy bebenki byty ruchome. Po naciénieciu klawisza
prawy z owych trzech bebenkéw przekrecal sie o jedng pozycje. Gdy dokonal on
pelnego obrotu, bebenek $rodkowy obracal sie o jedna pozycje. Wreszcie, gdy
bebenek $rodkowy obrdécit sie o kat pelny, obracat si¢ o jedna pozycje réwniez
bebenek lewy. Uktad tych trzech bebenkdéw zachowywal sie zatem w taki sposéb,
jak mechaniczny licznik kilometréw w samochodzie. Kazdy z tych trzech bebenkow
mial 26 mozliwych pozycji w maszynie; odpowiadaly one literom alfabetu. Kazdy
bebenek byt otoczony pierécieniem z zaznaczonymi na nim literami. Bebenki te
mozna bylo w maszynie obracaé recznie, ustawiajac je na dowolnej z 26 pozycji.
Bebenki te mozna byto wyjmowaé z maszyny i wklada¢ w dowolnej kolejnoéci.
Lacznie dawato to 6 - 263 = 105456 mozliwych ustawiefi poczatkowych trzech
bebenkéw. Kazdy bebenek mial z obu stron styki, przez ktére prad elektryczny
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mogt przeplywaé z jednego bebenka do nastepnego. Na prawo od trzech ruchomych
bebenkdéw znajdowal sie tzw. bebenek wstepny, o identycznej budowie jak te trzy
bebenki ruchome, ale ustawiony nieruchomo w jednej ustalonej pozycji. Na lewo od
ruchomych bebenkdéw znajdowal sie tzw. bebenek odwracajacy. Byt on nieruchomy
i mial styki tylko po jednej stronie, kontaktujace ze stykami lewego ruchomego
bebenka. Prad elektryczny przeplywal przez bebenki w nastepujacy sposéb: po
naci$nieciu klawisza prad przeplywal do odpowiadajacego tej literze miejsca na
prawej powierzchni bebenka wstepnego, nastepnie wewnatrz bebenka wstepnego do
jednego ze stykéw na jego lewej powierzchni. Ten styk kontaktowat sie z potozonym
naprzeciw niego stykiem na prawej powierzchni prawego bebenka ruchomego. Prad
przeplywal do tego bebenka, a nastepnie wewnatrz niego do odpowiedniego styku
na lewej powierzchni. Ten styk kontaktowatl sie¢ z jednym ze stykéw na prawej
powierzchni bebenka srodkowego i tak dalej. Prad przeptywal przez wszystkie
bebenki ruchome, wpltywal do bebenka odwracajacego (jednym ze stykéw na
jego prawej powierzchni), przeptywal wewnatrz tego bebenka do innego styku

na prawej powierzchni i wracal do bebenka lewego. Przeptywal nastepnie inna
droga przez wszystkie bebenki ruchome i bebenek wstepny, opuszczajac w ten
sposob uklad pieciu bebenkéw. Czwarta czesé maszyny stanowila tzw. tacznica
wtyczkowa podobna do dawnych central telefonicznych. Kazdej literze alfabetu
odpowiadalo gniazdko elektryczne. Pare takich gniazdek mozna bylo potaczyé
przewodem elektrycznym, powodujac w ten sposéb zamiane dwoéch liter.

Teraz mozemy juz opisa¢ dokladnie przebieg pradu w calej maszynie. Po
naci$nieciu klawisza, np. z litera U nastepowal opisany wyzej obrét bebenkow
ruchomych i prad przeptywat do litery U w lacznicy wtyczkowej. Przypusémy,
ze litere U potaczono przewodem z litera 0. Prad przeplywat do gniazdka litery
0 i z niego do odpowiadajacego tej literze styku bebenka wstepnego. (Gdyby
gniazdko litery U nie bylo potaczone z zadnym innym gniazdkiem, to prad
poplynalby do styku odpowiadajacego literze U.) Nastepnie prad przeplywatl

w obie strony przez caly ukltad bebenkow i powracal do tacznicy wtyczkowej.
Przypus$émy, ze uklad bebenkéw i ich potaczenia wewnetrzne powodowaly

w danym momencie, ze z uktadu bebenkéw prad wyptywal stykiem litery N
bebenka wstepnego. Wowczas prad doptywal do gniazdka N lacznicy wtyczkowej.
Zaltézmy, ze to gniazdko byto potaczone z gniazdkiem D. Wtedy prad wyplywal
z tacznicy do lampki D i wlasnie ta lampka zapalala sie. Oznaczalo to, ze literze
U tekstu otwartego odpowiadala w danym momencie litera D kryptogramu.
Maszyne obstugiwalo zazwyczaj dwdch szyfrantow. Jeden naciskal klawisze
odpowiadajace kolejnym literom tekstu otwartego, drugi zas spisywal litery na
zapalajacych sie lampkach; byly to kolejne litery kryptogramu.

Nalezy jeszcze powiedzieé, ze maszyny Enigma
byly produkowane w dwoch wersjach: handlowej
i wojskowej. Wersje handlowe byty produkowane
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parami: tylko te dwie maszyny mogly si¢ ze sobg
komunikowaé. Kazda para miata wlasne indywidualne
polaczenia wewnetrzne bebenkéw ruchomych i bebenka
odwracajacego. Polaczenia bebenka wstepnego byly
jednakowe we wszystkich maszynach typu handlowego.
Lampki Maszyny handlowe nie mialy tez tacznicy wtyczkowej.

Druga wersja Enigmy, maszyna wojskowa, miala

inne polaczenia bebenkéw, jednakowe we wszystkich

maszynach. W ten sposéb kazda maszyna wojskowa
Klawiatura mogta sie komunikowaé z kazda inna maszyna wojskowa.
Niemcy uwazali, ze ogromna liczba mozliwych polaczen
wewnetrznych bebenkéw oraz wielka liczba kluczy
(ustawienia bebenkéw i polaczenia lacznicy wtyczkowej)
gwarantuja bezpieczenstwo szyfru.

Bebenki

Lacznica wtyczkowa

Py sl

Opisany wyzej przebieg pradu mozemy obejrzeé¢ na
szkicu.



Szyfrowanie i rozszyfrowywanie

Przed przystapieniem do szyfrowania szyfrant sprawdzal w specjalnych tablicach
tzw. klucz dzienny. Opisywal on kolejno$é bebenkéw ruchomych (zmieniang raz
na kwartal) i pozycje poczatkowe bebenkéw (zmieniane codziennie). Bebenki
ruchome mialy jeszcze jedna ceche. Mianowicie mozna bylto obracaé¢ wzgledem
siebie powierzchnie lewa i prawa. Przy jednej literze znajdowat sie znacznik
okreslajacy tzw. ,pozycje zerowa”’. Naprzeciw niego mnozna bylto ustawié
dowolng litere drugiej powierzchni bebenka. W ten sposéb ustawiano tzw.
skrecenie bebenka, podawane rowniez w tabeli kluczy dziennych. Wreszcie
czescig klucza dziennego byto szeéé par liter, ktére nalezato potaczyé ze sobg

w lacznicy wtyczkowe;j.

Szyfrant ustawial maszyne zgodnie z tablica kluczy dziennych i wybieral
trzyliterowy klucz depeszy. Dwukrotnie szyfrowal ten klucz depeszy za pomoca
maszyny ustawionej na dany klucz dzienny i przestawiatl bebenki na swéj

klucz depeszy. Nie zmienial kolejnosci bebenkéw ani ich skrecen i nie zmienial
polaczen w lacznicy wtyczkowej. Jedynie przekrecal bebenki ruchome na
wybrane przez siebie pozycje. Wtedy maszyna byta gotowa do szyfrowania
depeszy.

Odszyfrowywanie odbywalo sie w taki sam sposob. Szyfrant ustawial maszyne
na dany klucz dzienny, rozszyfrowywal dwukrotnie zaszyfrowany klucz depeszy,
przestawial bebenki na ten klucz i rozszyfrowywal depesze. Cecha konstrukcyjna
Enigmy, za ktora odpowiadal bebenek odwracajacy, bylo to, ze jesli nacisniecie
np. litery U powodowalo zapalenie si¢ lampki D, to przy tym samym ustawieniu
maszyny nacisniecie litery D powodowalo zapalenia sie lampki U. A wiec
wystukiwanie kolejnych liter tekstu otwartego dawalo tekst zaszyfrowany,

a wystukiwanie w tym samym ustawieniu kolejnych liter tekstu zaszyfrowanego
dawalo tekst otwarty. Niewatpliwie utatwialo to prace szyfrantom, ale tez
przyczynito sie do zlamania szyfru.

Przyktad szyfrowania

W Internecie mozna znalezé wiele symulatoréw Enigmy (np. [1]). Za pomoca
symulatora [1] mozemy uzyskaé¢ nastepujacy przyklad kryptogramu. A oto
ustawienia maszyny (podawane szyfrantom w wykazie kluczy dziennych):

Bebenek prawy (Eingangswalze): I,

Bebenek srodkowy (Mittelwalze): 1,

Bebenek lewy (Endwalze): 111,

Bebenek odwracajacy (Umkehrwalze): B,

Usytuowanie pierscieni, czyli skrecenie bebenkéw (Ringstellung): V, I, M,

Pierwotne pozycje bebenkéw (Grundstellung): J, W, S,

Polaczenia tacznicy wtyczkowej (Steckverbindungen): (A,S), (E,Z), (G,L), (P,R),
(T,X), (V)Y).

Tekst otwarty i odpowiadajacy mu kryptogram:
MECMECGRZEGORZEWICE
RCGROKWHUBUFNHRDBIX

Po pierwszych szesciu literach tekstu otwartego szyfrant zmienia pozycje
bebenkéw na MEC i wpisuje dalszy tekst. Podczas rozszyfrowywania szyfrant
rozszyfrowuje dwukrotnie zaszyfrowany klucz MEC, przestawia pozycje
bebenkéw na MEC i kontynuuje rozszyfrowywanie kryptogramu.

Odczytanie kluczy depesz

W kazdym momencie przypiszemy maszynie pewna permutacje. Mianowicie,
jesli w danym ustawieniu maszyny litera « jest szyfrowana jako 3, to ta
permutacja przyporzadkowuje literze « litere 8. A wiec z kazdym ustawieniem
maszyny zwiazana jest permutacja pokazujaca, w jaki sposob sa szyfrowane
wszystkie litery. Zauwazmy tez, ze nacisniecie kazdego klawisza powodowalo
zmiane ustawienia maszyny: prawy bebenek obracal si¢ o jedna pozycje, a w
niektérych przypadkach obracal si¢ réwniez bebenek $rodkowy lub oba pozostale
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bebenki, srodkowy i lewy. Zatem po kazdym naci$nieciu klawisza dostajemy
nowa permutacje opisujaca stan maszyny i sposéb szyfrowania wszystkich liter.
Pierwszy krok na drodze prowadzacej do ztamania szyfru Enigmy polegal na
znalezieniu tych permutacji dla pierwszych kilku ustawien maszyny danego
dnia. Popatrzmy teraz, w jaki sposob Rejewski znalazl te permutacje. Wiadomo
byto tylko, ze w Enigmach typu handlowego taka permutacja jest iloczynem
roztacznych transpozycji. Czy tak tez bylo w Enigmach typu wojskowego?
Oddajmy gtos Rejewskiemu:

, 10, ze pierwsze sze$¢ liter kazdej depeszy stanowity jej trzyliterowy
klucz dwukrotnie zaszyfrowany, rzucalo sie w oczy i nad tym nie bede sie
zatrzymywat.”

Nie zatrzymujmy sie zatem i my. Popatrzmy natomiast na przykladowy zestaw
szescioliterowych poczatkéw 64 depesz z jednego dnia (a wiec zaszyfrowanych za
pomoca maszyn ustawionych tak samo).

Nr 6 liter Nr 6 liter Nr 6 liter Nr 6 liter

1. AKF NEV | 17. IEG JWK 33. | ORM XPB | 49. SYJ HLS
2. AKF NEV | 18. IZW JMF 34. | ORM XPB | 50. TLC UIY
3. BAI GSA 19. JNA ODT 35. | OTG XJK | 51. | TZM UMB
4. BAI GSA 20. | KIXWYR | 36. | OTG XJK | 52. | TZM UMB
5. BGQ GQN | 21. | KJX WYR | 37. | OTG XJK | 53. | UQV FBC
6. COA VRT | 22. | KPT WHG | 38. | PMD ETU | 54. | VCW BOF
7. DDZ SUM | 23. | KXW WCF | 39. | PTREJD | 55. | VCW BOF
8. ETS 1JX 24. LCB QOQ 40. | PTR EJD | 56. | VSY BKL
9. FRN TPH 25. | MBU MNW | 41. PTR EJD 57. VSY BKL
10. | GGT LQG | 26. MLK MIO 42. | PTR EJD | 58. | WFA YGT
11. | GGT LQG | 27. NQH CBI 43. | QOV ZRC | 59. | WFA YGT
12. | HHZ DZM | 28. OPL XHP 44. | QOV ZRC | 60. | XHP KZJ
13. HIE DXZ 29. OPL XHP 45. | RND RDU 61. YUH PAI
14. | HVF DFV | 30. OPL XHP 46. | RND RDU | 62. | YYC PLY
15. IEG JWK 31. OPL XHP 47. SLO HIE 63. ZWQ AVN
16. | IEG JWK | 32. OPL XHP 48. SLO HIE 64. | ZWQ AVN

Literami A, B, C, D, E' i F oznaczmy permutacje zwigzane z pierwszymi
szescioma ustawieniami maszyny danego dnia. Popatrzmy na pierwsza pozycje
w powyzszej tabeli: AKF NEV. Pierwsza litera A i czwarta litera N powstaly

z zaszyfrowania tej samej litery o w dwdch réznych ustawieniach maszyny
(opisanych przez permutacje A i D). Jesli stuszne jest przypuszczenie, ze

w Enigmie typu wojskowego wszystkie rozwazane permutacje sa iloczynami
rozlacznych transpozycji, to w permutacji A wystepuje transpozycja («, A),

a w permutacji D wystepuje transpozycja («,N). Zatem permutacja AD
przeprowadza liter¢ A na litere N.

Uwaga. Jesli dane sa permutacje o i m to symbolem o7 oznaczamy zlozenie
7o 0. Inaczej méwiac, w zlozeniach zapisujemy permutacie w kolejnosci
skladania (liczac od lewej strony).

Przygladajac si¢ parom: pierwsza litera — czwarta litera w pozostalych
depeszach, mozemy odtworzy¢ w ten sposéb cala permutacje AD, a takze cale
permutacje BE i CF. Oto one:

AD = (a,N,C,V,B,G,L,Q,2) (E,I,J,0,X,K,W,Y,P)(D,S,H) (F,T,U0) (M) (R)

BE = (A,S,K,E,W,V,F,G,Q,B,N,D,U) (C,0,R,P,H,Z,M,T,J,Y,L,I,X)

CF = (A,T7,G,K,0,E,Z,M,B,Q,N,H,I)(C,Y,L,P,J,S,X,R,D,U,W,F,V)
Zmalezione permutacje AD, BE i C'F mialy wspélng ceche: cykle tej samej

dlugosci wystepowaly parami. Wynika to bowiem z nastepujacego twierdzenia:

Twierdzenie 1. Jedli kazda z permutacji P i @ jest iloczynem roztacznych
transpozycji, to ich zlozenie PQ jest permutacja, w ktérej liczby cykli tej samej
dlugoéci sa liczbami parzystymi.
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Dowéd. Przypusémy najpierw, ze w permutacjach P i Q wystepuje ta sama
transpozycja:
P=(a,b)P', Q= (a,0)Q’,
dla pewnych permutacji P’ i Q'. Wtedy
PQ = (a)(b)P'Q,

przy czym mozemy zalozyé (indukcjal), ze zlozenie P'Q’ ma zadana wlasnosé.
Poniewaz doszly dwa cykle dlugosci 1, wiec zlozenie PQ) ma tez te¢ wlasnosc.
Przypus$émy zatem, ze permutacje P i QQ nie maja wspoélnej transpozycji.
WeZmy pewng transpozycje (a1, a2) permutacji P. Istnieje element ag taki,
ze w permutacji () wystepuje transpozycja (ag, as). Nastepnie znajdujemy
transpozycje (a3, aq) permutacji P, transpozycje (a4, as) permutacji @ i tak
dalej. Mamy zatem

P = (a1,az)(as, a4) ... (a2m—1, agm) P,

Q = (az,a3)(a4,as) . .. (a2m-2, a2m—1)(a2m, a1)Q
dla pewnych permutacji P’ i Q'. Woéwczas

PQ = (alv as,as, ... 7a2m—1)(a2m7 A2m—2, - - - ,CL6,CI,47CI,2)P/Q/
i podobnie jak wyzej stwierdzamy, ze zlozenie P'Q)’ ma zadang wlasno$é. Tym
razem doszly dwa cykle dlugosci m, wiec zadana posta¢ ma tez permutacja PQ),
c. b.d. o.
Przyktad. Niech
P = (A, J)(B,E)(C,H)(D,F)(G,K)(I, L),
Wtedy
PQ = (A,B,C,D)(F,H,E,J)(G,I)(L,K) = (4 B,C,D)(EJ,F,H)(G,I)(KL).

Prawdziwe jest tez twierdzenie odwrotne:

/

Twierdzenie 2. Jedli permutacja R ma te wlasno$é, ze liczby cykli wszystkich
dlugoéci sa parzyste, to istnieja permutacje P i @ bedace iloczynami rozlacznych
transpozycji takie, ze PQ = R.
Dowéd. Przypusémy, ze
R=(a1,a2, .. am—1,0m)(b1,b2, .., b1, b)) R’
dla pewnej pemutacji R'. Mozemy zalozy¢ (indukcjal), ze R’ = P'Q’ dla
pewnych permutacji P’ i Q' zadanej postaci. Przyjmijmy teraz
P = (a17 bm)(a27 bmfl) LR (amfla b2)(am7 bl)Pl7
Q = (a1,b1)(az,bm) (a3, byp—1) - .. (am-1,b3)(am, b2)Q".
Nietrudno zauwazy¢, ze wowczas PQ = R, c. b. d. o.
Przyktad. Z dowodu twierdzenia 2 wynika, ze permutacje P znajdujemy
podpisujac pod soba cykle tej samej dlugosci permutacji R, z tym tylko,
ze w dolnym wierszu odwracamy kolejnosé elementéw cyklu. Permutacje Q
otrzymujemy analogicznie, z tym tylko, ze w dolnym wierszu elementy kazdego
cyklu przesuwamy o jedna pozycje w prawo. Permutacje te nie sg zatem
wyznaczone jednoznacznie. Mamy tyle rozwigzan, ile jest sposobéw podpisania
w ten sposéb permutacji pod soba. Zobaczmy, jak to wyglada w praktyce. Niech
R = (A,B,C,D)(E,J,F,H)(G, I)(K,L).
Mamy 8 sposobow podpisania pod soba cykli tej samej dlugosci:
1) Z pierwszego sposobu podpisania
(A,B,C,D) (G,I)
(H, F,J, E) (K, L)
otrzymujemy najpierw permutacje P:
P = (A,H)(B,F)(C,J)(D,E)(G,K)(T,L),
a nastepnie przesuwajac jak wyzej elementy cykli w dolnym wierszu:
(4,B,C,D)(G,I)
(E,H,F, J)(L,K)



otrzymujemy permutacje Q:
Q = (A,E)(B,H)(C,F)(D, J)(G, L)(I,K).

2) Mozemy cykl dlugosci 4 zapisaé inaczej:
(A,B,C,D) (G, 1)
(F,J,E,H) (K,L)

otrzymujac permutacje:

3) Mozemy tez zapisa¢ odwrotnie cykl dlugosci 2:
(A,B,C,D) (G, I)
(H, F,J, E) (L7 K)
otrzymujac tym razem nastepujace permutacje:
P= (A7 H)(B7F)(C7 J)(D7E‘.)(G7 L)(I,K)7
Q = (A,E)(B,H)(C,F)(D, J)(G,K)(L,L).

4) Mozemy wybraé¢ drugi sposob zapisu cyklu diugosci 4 oraz zapisa¢ odwrotnie
cykl dhugosci 2:

(4,B,C,D) (G,I)

(F,J,E,H) (L,K)

otrzymujac permutacje:

Wypisanie pozostalych czterech przypadkéw pozostawimy jako éwiczenie (mamy
jeszcze dwa sposoby podpisania pod sobg cykli dlugosci 4 i do kazdego z nich
dwa pokazane wyzej sposoby podpisania cykli dlugosci 2).

Przypuszczenie, ze w Enigmach typu wojskowego kazda permutacja
odpowiadajaca jednemu ustawieniu maszyny jest, podobnie jak w Enigmach
typu handlowego, iloczynem roztacznych transpozycji, uzyskalo potwierdzenie.
Ale czy mozna znalez¢ same permutacje A, B, C, D, E i F?7 Cykle permutacji

AD mozna podpisaé¢ pod sobg na 27 sposobéw; cykle permutacji BE i CF na 13

sposobéw. Lacznie datoby to 4563 rézne rozwiazania. Czy mozna wybraé z nich
to jedyne wtasciwe?

Rejewski zalozyl, ze wielu szyfrantéw bedzie wybiera¢ tatwe do zapamietania
klucze: trzy jednakowe litery, kolejne litery alfabetu, trzy kolejne klawisze

na klawiaturze itp. Zobaczmy, co wynika z przypuszczenia, ze najczesciej
wystepujaca széstka liter OPL XHP odpowiada kluczowi AAA. Wowczas

w permutacji A litera A przechodzi na 0, a w permutacji D litera 0 przechodzi
na N. Podpisujemy pod sobg cykle permutacji A:

(a,N,C,V,B,G,L,Q,2) (D,S,H) (M)
(0,J,1I,E,P,Y,W,K,X)(7,7,7) (R)
W drugim cyklu mamy trzy mozliwosci podpisania. Mozemy sprobowaé
wszystkich trzech mozliwosci i o wyborze wlasciwej zadecyduje ostateczny
wynik. Okaze sie, ze wlasciwa kolejnoscia jest (T,F,U). Zatem

A= (4,0)(B,P)(C,I)(D,T)(E,V)(F,S3) (G,Y)H, 1 (,N) &K,Q C,w) (M,R) (X,2)
i stad dostajemy takze

D = (A,X)(B,E)(C,T) (D,0) (F,H) (G,P) (I,V) (K,2Z) (L,Y) (M,R) (N,0) (Q,W) (5,T)

W permutacji B litera A przechodzi na P. Podpisujemy pod soba cykle
permutacji B:

(A’S3K’E3W’V3F’G3Q’B3N’D3U)
(p,R,0,C,X,I1,L,Y,J,T,M,Z,H)



Permutacja B ma zatem postaé
B = (A,P)(B,T)(C,E)(D,2) (F,L) (G,Y) (H,U0) (I,V) (J,Q) (X,0) (M,N) (R,S) (W,X)
i stad dostajemy réwniez permutacje F:
E = (A,H) (B, (,w)d,M(E,0) (F,I)G,L) (K,R)(N,T) (P,3) (Q,Y) (U,2) (V,X)
Wreszcie w permutacji C' litera A przechodzi na L. Podpisujemy pod soba cykle
permutacji C:
(A,T7,G,K,0,E,Z,M,B,Q,N,H,I)
(t,v,Cc,v,F,w,U,D,R,X,S,J,P)
i dostajemy permutacje C'
C = (A,L) (B,R) (C,6) (D,M) (E,wW) (F,0) (H,J) (I,P) (K,V) (N,S) (Q,X)(T,Y) (U,2)
oraz F:
F = (A,P)(B,D) (C,K) (E,F)(G,Y) (H,S) (I, (L,T)M,U) (N,X)(0,V)(Q,R) (W,Z)
Podsumowujac:
A= (A,0@B,P)(,I)D,T(E,V)(F,S)(G,Y) (H,U)(J,N) K,Q L,w) (M,R) (X,Z)
B = (A,P)(B,T) (C,E) (D,2Z) (F,L) (G,Y) (H,U) (I,V) (J,Q) (X,0) (M,N) (R,S) (W,X)
C = (4,L) (B,R) (C,G) (D,M) (E,W) (F,0) (H,J) (I,P) (K,V) (N,S) (Q,X) (T,Y) (U,Z)
D = (A,X)(B,E)(C,J) (D,U0) (F,H) (G,P) (I,V) (K,Z) (L,Y) (M,R) (N,0) (Q,W) (3,T)
E = (A,1 (B, (C,wd,M(E,0 F,I)G,L) K,R) N,T) (P,3)(Q,Y) (U,2Z2) (V,X)
F = (4,P) (B,D) (C,K) (E,F) (G,Y) (H,S) (1,1 (L,T) (M,U) (N,X) (0,V)(Q,R) (W,Z)

O shusznosci przyjetych hipotez przekonuje nas otrzymana z tych permutacji
tabela kluczy depesz:

Nr | klucz | Nr | klucz | Nr klucz Nr | klucz
1. 000 | 17. | CCC | 33. ASD 49. | FGH
2. 000 18. CDE 34. ASD 50. DFG
3. PPP 19. | NML | 35. | ABC 51. | DDD
4. PPP | 20. | QQQ | 36. | ABC 52. | DDD
5. PYX | 21. | QQQ | 37. | ABC 53. | HIJK
6. IKL 22. | QAY | 38. | BNM | 54. | EEE
7. TZU | 23. | QWE | 39. BBB 55. | EEE
8. VBN | 24. | WER | 40. BBB 56. | ERT
9. SSS 25. | RTZ | 41. BBB 57. | ERT
10. | YYY | 26. | RFV | 42. BBB 58. | LLL
11. | YYY | 27. JJJ 43. | KKK | 59. | LLL
12. | UUU | 28. | AAA | 44. | KKK | 60. ZUI
13. | UVW | 29. AAA 45. | MMM | 61. GHJ
14. UI0 30. | AAA | 46. | MMM | 62. | GGG
15. CCcC 31. AAA 47. FFF 63. | XXX
16. | CCC | 32. | AAA | 48. FFF 64. | XXX

Oddajmy znéw glos Rejewskiemu:

»A wiec jedna z tajemnic szyfru Enigma, tajemnica kluczy depesz, zostala
rozwiazana. Jest rzecza interesujaca, ze dla osiagniecia tego rezultatu nie byta
potrzebna znajomosé ani polaczen bebenkéw, ani kluczy dziennych, czyli zadnej
z pozostalych tajemnic szyfru Enigma. Byla natomiast potrzebna wystarczajaca
liczba depesz z tego samego dnia, okoto 60 sztuk, tak aby dal sie utworzy¢ uktad
charakterystyczny AD, BE, CF.

Précz tego potrzebna byla dobra znajomosé zwyczajéw szyfrantéw co do wyboru
kluczy depesz. Pierwszy raz, gdy zatozylem, ze bedzie duzo kluczy w rodzaju
AAA, BBB itp., byla to tylko hipoteza, ktora sie jednak szczesliwie sprawdzita.
Potem $ledzono juz bardzo uwaznie ewolucje upodoban szyfrantow i gdy wkrotce
zabroniono im uzywania jako kluczy trzech identycznych liter, udawato sie
zawsze odkry¢ jakie$ inne ich nawyki, chociazby ten, ze skoro nie wolno im

byto uzywaé trzech liter jednakowych, unikali powtarzania jakiejkolwiek litery
chociazby dwukrotnie, a ta cecha tez juz wystarczala, by dojsé, jakie byty klucze
depesz przed ich zaszyfrowaniem.

7



Takich i podobnych metod udalo sie opracowaé jeszcze kilka. Jest bowiem
zjawiskiem znanym, ze cztowiek jako istota obdarzona $wiadomoscia i pamiecia
nie ma mozno$ci imitowania przypadku w sposéb doskonaly, a zadaniem
kryptologa jest m. in. wykry¢ i we wlasciwy sposob wykorzysta¢ owe odchylenia
od przypadku.”

Dalej Rejewski pisze:

,Byloby lepiej dla Niemcow, gdyby kluczy depesz w ogdle nie zaszyfrowywali.
Bo szyfrowanie, jak widzieliSmy, i tak nie ustrzeglo kluczy przed dekonspiracja,
a w dodatku dostarczylo premii w postaci szesciu kolejnych permutacji od A
do F.”

Rekonstrukcja maszyny szyfrujacej Enigma
Druga tajemnica Enigmy byly polaczenia wewnetrzne bebenkéw. Zanim
przyjrzymy sie, w jaki sposob Rejewski odnalazt te polaczenia, przyjrzymy sie
postaci permutacji sprzezonej oraz rozwigzaniom pewnych réwnan i uktadow
rownan, w ktérych niewiadomymi sa permutacje.
Definicja. Permutacje P i () nazywamy podobnymi, jesli maja tyle samo cykli
kazdej dtugosci. Na przyklad, permutacje

P= (A7 CG I, K)(Bv H,J, L)(Dv F)(E)
oraz

Q = (A7 F, 1, K) (B7 E,G,C, L) (D7 ‘]) (H)
sg podobne: obie maja po jednym cyklu dtugosci 5, 4, 21 1.
Definicja. Dla danych permutacji P i X permutacje Q@ = X ' PX nazywamy
permutacja sprzezong z permutacja X.
Twierdzenie 3. Permutacja sprzezona z dana permutacja jest do niej podobna.
Odwrotnie, kazde dwie permutacje podobne sa sprzezone.

Zamiast prostego dowodu pokazemy jeden przyktad.

Przyktad. Dane sa permutacje
P = (A, C,G, I, K)(B7 H,J, L)(D7 F)(E)
oraz
X = (A7 B,F,J,K, L)(C, E, H, I)(D)(G).
Rozktad permutacji Q = X ~'PX na cykle otrzymujemy w nastepujacy sposob.
Permutacje X zapisujemy w postaci

X_ABCDEFGHIJKL
“"\B F EDUHJ G IO CTI KTL A
(A C G I KB HJLDTF E
"\B E G CL F I K ADJ H/)

Teraz dostajemy:

Q = (B’ E’ G7 C7 L)(F’ I7 K7 A)(D’ J)(H),
czyli

Q = (A, F,1,X)(B,E,G,C,L)(D, J)(H).
Inaczej méwiac, w kazdym cyklu permutacji P kolejne elementy zastepujemy
elementami, na ktére przeprowadza je permutacja X (a potem ewentualnie
porzadkujemy cykle). Korzystajac z tej reguly mozemy znaleZé nieznana
permutacje X. Mianowicie podpisujemy pod soba permutacje P i @
z zachowaniem dlugosci cykli

P =(4,C,G,I,K)(B,H, J,L)(D,F)(E)
Q= (B,E,G,C,L)(A,F, I,K)(D7 J)(H)
i znajdujemy jedna z mozliwych permutacji X:
X:(ACGIKBHJLDFE.>:
B EGT CULATFTII KD JH
K

= (4,B)(C,E,H,F,J,I)(D)(G)(X,L).



Nasza wyjéciows permutacje X otrzymujemy podpisujac permutacje P i )
w nastepujacy sposob:

P =(4,C,G,I,K)(B,H,J,L)(D,F)(E)

@ = (B,E,G,C,L)(F, LK, A)(D, J)(H).
W naszym przykladzie istnieje 5 sposobéw podpisania pod sobg cykli dtugosci 5,
4 sposoby podpisania cykli dlugosci 4 i 2 sposoby podpisania cykli dlugosci 2.
Stad wynika, ze réwnanie QQ = X "' PX z niewiadoma permutacja X ma
5-4 -2 =40 rozwiazan.
Przyktad. W podobny sposéb rozwiazujemy uklady rownan postaci

{Q = X"1PX,
R=X"1QX,

gdzie P, Q i R sa danymi permutacjami podobnymi (wspdlna niewiadoma jest
permutacja X). Jeden sposéb polega na tym, by na wszystkie mozliwe sposoby
podpisaé pod soba permutacje P i ), a nastepnie permutacje @ i R, i wybraé
te sposoby, ktére daja w wyniku te sama permutacje X. Nieco inny sposéb,
wykorzystujacy specjalna posta¢ permutacji P, @ i R, zobaczymy ponizej.
Mamy dane permutacje podobne

P = (A,C,G,I,K)(B,H,J,L)(D,F)(E),

Q: (A’F)I7K)(B’E)G7C7L)(D’J)( ))

R = (A7 F. H,G, E)(B, H,J, L)(D, K)(I).
Podpisujemy je w nastepujacy sposob:

P = (A,C,G,I,K)(B,H,J,L)(D,F)(E),

Q:(a avv)(a av)(?)(H)a

R = ( ) ) b ) )( ) ) ) )( ) )(I)'

Widzimy zatem, ze permutacja X przeprowadza E na H oraz H na I.
Wykorzystamy teraz druga z tych informacji do podpisania permutacji P i Q:
P = (A,C,G,1,K)(B,H,J,L)(D,F)(E),
Q= ( y 9y )(F’I7K7A)( ) )(H)
Otrzymali$my trzy nowe informacje o permutacji X: B — F, J — K oraz L — A.

Wykorzystamy teraz wszystkie dotychczas otrzymane informacje do podpisania
permutacji @ i R:

o

Q = (B,E,G,C,L)(F, I,K,4)(D, J)(H),
R=(F,H,GEA(, , , )DK)(I).
Otrzymali$my trzy nowe informacje: G — G, C — E oraz D — D. Pozwalaja one
w calosci podpisa¢ pod sobag permutacje P i Q:

P =(a,C,G,I1,K)(B,HJ,L)D,F)(E),

@ = (B,E,G,C,L)(F, I,K,A)(D, J)(H).
To juz wyznacza w calosci permutacje X i wystarczy sprawdzi¢, ze spelnia ona
takze drugie réwnanie.

W dalszym ciagu potrzebna bedzie permutacja przeprowadzajaca kazda litere
na nastepng w alfabecie (odpowiadajaca obrotowi prawego bebenka o jedna
pozycje), a takze kilka jej iteracji:

Q = (A,B,C,D,E,F,G,H, I, J,K,L,M,N,O,P,Q,R,S,T,U,V,W,X,Y,Z)

Q2 = (A, C,E,G,I,K,M0,Q,S,U,W, Y)(B7 D,F,H,J,L,N,P,R, T, V, X, Z)

Q3 = (A, D,G,J,M,P,S,V,Y,BE.H K,N,Q, T,W,Z,C,F,I,L,0,R, U, X)

Q4 = (A, E,I,MQ,U,Y,C,GK,0O,S, W)(B7 F,J,N,R,V,Z,D,H,L,P, T, X)

Q5 = (A, F,X,P,U,Z,E, J,0,T,Y,D,I,N,S,X,C,H,M,R,W,B,G,L,Q, V)

Q7 = (A,H,O,V,C, J.Q,X,E,L,S,Z,G,N, U, B, I,P,W,D,K,R,Y,F,M,T)
Litera S oznaczymy permutacje zwiazana z tacznica wtyczkowa:

S = (4,8)(E,2)(G,L) (P,R) (X,T) (Y, V).

Nastepnie literami L, M i R oznaczymy permutacje zwiazane z trzema
ruchomymi bebenkami: lewym, srodkowym i prawym. Litera H oznaczymy
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permutacje bebenka wstepnego, a literg T permutacje bebenka odwracajacego.
Do opisu permutacji szyfrowania w dowolnym ustawieniu parametrow Enigmy
potrzebne beda jeszcze liczby okresdlajace usytuowanie pierdcieni i pierwotne
pozycje bebenkdw.
Dla dowolnej litery « niech n(«) oznacza numer tej litery w alfabecie
pomniejszony o 1. Na przyktad:
n(A) =0, n(B) =1, n(C)=2,...
Jedli o oznacza usytuowanie pierscienia, a 0 pierwotna pozycje bebenka, to
liczba (n(8) — n(a)) mod 26 okresla skrecenie bebenka w stosunku do pewnej
ustalonej pozycji, tzw. ,,pozycji zerowej”. Przyjmijmy oznaczenia: x bedzie
skreceniem bebenka lewego, y bebenka srodkowego i z skreceniem bebenka
prawego (dokladniej: liczbe z otrzymujemy dodajac 1 modulo 26 do skrecenia
bebenka prawego; jest to zwiazane z tym, ze po naci$nieciu klawisza najpierw
bebenek prawy obraca sie o jedng pozycje i dopiero po tym obrocie nastepuje
szyfrowanie). Permutacje wyznaczone przez obrécone bebenki, lewy $rodkowy
i prawy, maja wiec postacé:
L= Q'LQ™*, M,=Q'MQ™", R.=QRQ™.
Zauwazmy, ze wtedy
L;l — Cgm’Llefz7 M;l — Qnyley’ R;l — QzRlefz.
Mozemy teraz opisaé¢ permutacje od A do F', przy zalozeniu, ze w czasie
szyfrowania pierwszych szeéciu liter obracat si¢ tylko prawy bebenek:
A=SH R, M,L,TL;'M; " R;'  H 'S
B=SHQ R;'Q™'M,L,TL,'M,'Q R;'Q™'H 'S},
C=SHQ*R;'Q>M,L,TL,' M, "Q*R;'Q*H 'S~
D=SHQ*R;'Q*M,L,TL, "M, 'Q°R;'Q*H 'S,
E=SHQ'R;'Q™*M,L,TL,"M,'Q*R;'Q™*H~ 'S},
F=SHQ R;'Q™°M,L,TL;'M,;"Q°R;*'Q °"H 'S,
Oznaczmy wreszcie litera P permutacje MyLwTLglMy_l. Powyzsze réwnania
rzyjma postaé - 1o—
przyjma p A=SH Rz P Rz1 Hls 1,
B=SHQ R;'Q™'PQ RI'Q'H 'S,
C = SHQQRZ_1Q_2PQ2RZ_1Q_2H_1S_1,
D= SHQ3R2_1Q_BPQ3R;1Q_3H_1S_1,
E = SHQ4RZ_1Q_4PQ4RZ_1Q_4H_1S_1,
F = SHQ5RZ_1Q_5PQ5RZ_1Q_5H_1S_1,
Poniewaz permutacje od A do F' sa znane, wigc mamy tu do czynienia
z uktadem szesciu réwnan z czterema niewiadomymi: permutacjami S, H,

R, i P. Ten uklad ma oczywiscie rozwiazanie, jednak znalezienie go moze
w praktyce okazaé sie niemozliwe.

Pomoégl przypadek. Wywiad francuski dostarczy! Rejewskiemu tablice kluczy
dziennych za dwa miesiace: wrzesien i pazdziernik 1932 roku. To pozwolito
poznaé¢ permutacje S. Wprawdzie w tablicy kluczy dziennych podane byty
skrecenia bebenkoéw, lecz wobec tego, ze nieznane byto potozenie ,pozycji
zerowej”, wiec liczby z, y i1 z tez nie byly znane. Poznanie ich mozna bylo
jednak odlozy¢ na pdzniej. Nastepnie Rejewski przyjal hipoteze, ze permutacja
H jest taka sama jak w maszynach typu handlowego. Zatem niewiadomymi
okazaly si¢ tylko permutacje R, i P. Wazniejsze bylo poznanie permutacji R,
gdyz zdradzala ona wewnetrzne polaczenia bebenka prawego.

Przyjmijmy teraz oznaczenia:
U= H71S7'ASH
V=Q 'H 'ST'BSHQ ,
W=Q *H 'ST'CSHQ?,
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X=Q 3 H 'S7'DSHQ?,

Y =Q *H 'ST'ESHQ?,

Z=Q PH 'S 'FSHQ".
Poniewaz po prawej stronie kazdej z tych réwnosci wystepuja wylacznie znane
permutacje, wiec Rejewski mégl wyznaczy¢ te szes¢ permutacji. Mamy teraz
uktad réwnan:

U=R. P R

V =R.Q7'PQ R,

W = R.Q*PQ’R.",

X =R.Q°PQ’R;,

Y = R.QT*PQ'R;",

Z =R.Q°PQ°R;".

Nastepnie mnozymy stronami kazde réwnanie przez nastepne:

UV=R. (PQ'PQ) R,
VW = R.Q™(PQ™'PQ)Q R,
WX = R.Q*(PQ™'PQ)Q*R. ",
XY = R.Q*(PQ™'PQ)Q’R. ",
YZ=R.Q""(PQ'PQ)Q'R.".

Mozemy teraz wyeliminowaé wyrazenie w nawiasie (a wiec wyeliminowaé
niewiadoma permutacje P):

VW = (R.QR;")"'U V (R.QR. "),

WX = (R.QR;")™'V W(R.QR.'),

XY = (R.QR;")'"WX (R.QR."),

YZ=(R.QR;")'XY (R.QR;").
Taki uktad rownan umiemy juz rozwigzywacé. Wystarczg nawet tylko pierwsze
dwa réwnania, dwa nastepne beda tylko stuzyé do sprawdzenia rozwiazania.
Poniewaz niewiadoma permutacja R,QR, ! jest permutacja sprzezona do
permutacji @, wiec ma tylko jeden cykl. Musimy wiec szukaé rozwiazania tej
postaci.

Sprébujmy zatem znalezé takie rozwiazanie. Najpierw musimy wyznaczy¢
permutacje U, V, W, X, Y i Z. Permutacja S jest znana z tablicy kluczy
dziennych. Permutacja H pochodzi z maszyny handlowej. Tam miata ona
nastepujaca postac:

y_(QWERTZUIOASDFGHJKPYXCVBNML
" WBCDEFGHIJKLMNOPQRSTUVWIXYZ
—(A,J,P,R,D,L,Z,F,M,Y,S,K, Q)(B,W)(C,U,GN,X,T,E)(H0,I)(V).

Nietrudne obliczenia daja:
U = (4,Q)(B,1)(C, E)(D, W)(F. §)(G. 0) (5, U) (L. K)(J, M) (L. T)(P, X) (R, Y)(V, 2),
V = (4,W)(B, Q) (C,F)(D, M)(E, L) (G, V) (H, P)(T, T)(J, R) K, S)(N, 0)(U, ) (¥, 2),
W = (4,N)(B,W)(C,G)(D,H)(E, I)(F, J)(X,0)(L,Z)(MP)(Q,R)(S,U)(T, Y)(V,X).
Dalsze obliczenia sa niepotrzebne, gdyz okazuje sig, ze permutacje
Uv = (A, B,0,V,Y,J, D)(C7 L, T, S)(E7 F K, T)(G7 N,Q,W, MR, Z)(H7 X)(P,U)
VW = (A,B,R,F,G,X,8,0)(C,J,Q,W,N,K, U, V)(D,P)(E, Z, T)(H,M)(I,Y,L)

nie sa podobne. Zatem rozwiazanie nie istnieje. Gdzies w rozumowaniu tkwil
blad. Rejewski doé¢ szybko zrozumial, gdzie blad popelnil: przyjal, ze znana
jest permutacja H. W maszynie typu wojskowego musial by¢ zainstalowany
inny bebenek wstepny. Rejewski po prostu odgadt jaki. Przyjal rozwiagzanie
najprostsze: permutacja H jest identycznoéciowa. Przeprowadzmy jeszcze raz
potrzebne obliczenia:
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U = (A,F)(B,R)(C, I)(D, X)(E, T)(G, W)(H, U)(J, N) (K, Q) (L, V) (M, P) (0, 8)(Y, Z),
V' = (A,D)(B,Q)(C, Y)(E, F)(G, H)(T, V)(J, 2) (K, R) (L, P) (M, W) (N, 0) (8, T) (U, X),
W = (A,M)(B,Y)(C,P)(D,R)(E,N)(F,0)(G, W)(H, Q)(I,U)(J, L) (K, T)(8, V) (X, Z),
X = (A,D)(B,L)(C,E)(F, M) (G, X)(H,N)(I,K)(J, Y)(0,U) (P, 8)(Q,R)(T, Z)(V, W),
Y = (4,6)(B,R)(C,X)(D, 8)(E, V)(F, N)(H, Q) (L, Y)(J, M) (K, P) (L, W) (0, T)(U, Z),
Z = (A,Q)(B,J)(C,L)(D, T)(E,K)(F,M)(G, I)(H,P)(N,0)(R,Z)(S,Y)(U, V)(W, X)
Nastepnie
UV = (AE,S,N,Z,C,V,P,W,H,X)(B,K)(D,U,G,ML,I,Y,J,0,T,F)(Q,R),
VW = (A,R,T,V,U,Z,L,C,B,H,W)(D, M, G,Q,Y,P, J,X, I,8,K)(E 0)(F,N),
WX = (AF,U,X,Z,G,V,P,E H,R)(B,J)(C,S,W,X, T,I,0,M,D,Q,N)(L,Y),
XY = (A,S,K,Y,M,N,Q,B,W,E, X)(C,V,L,R,H,F, J,I,P,D,G)(0, Z)(T, V),
YZ =(A,1,8,T,N,M,B,Z,V,K H)(C,W)(D,Y,G,Q,P,E,UR,J,F,0)(L,X).

Permutacje te sa podobne, wiec mozemy sprobowaé podpisaé je pod soba
w taki sposéb, by permutacja przeprowadzajaca je na siebie miata jeden cykl
26-literowy. Nad cyklem (E,0) permutacji VIV mozemy napisaé cztery cykle:
(Q,R), (R,Q), (B,X) i (K,B). Kazda z tych mozliwoéci wymusza pewien sposéb
podpisania dtugich cykli permutacji WX pod permutacja VIW. Popatrzmy na
te mozliwosci. Oto pierwsza z nich:
UV =(Q,R)
VW = (E,0)(F,N)(A,R,T,V,U,Z,L,C,B,H,W)(D,4,G,Q,Y,P, J,X, I, §,K)
wXxX=(, ), )10,MD,QN,C,S,WXT)(G,V,P,EHR,AFUK,Z)
Otrzymalismy sprzecznosé: Szukana permutacja przeprowadza X na F, ale
w permutacji UV litera X nie wystepuje w cyklu dlugoéci 2. Druga mozliwosé
wyglada nastepujaco:
UV = (R,Q)
VW = (§,0)(F,N)(A,R,T,V,U,Z,L,C,B,H,W)(D, M, G,Q, Y,P, J,X, I, S,K)
WX = ( s )( , )(P,E,H,R,A,F,U, K,Z,G, V)(T7 I,0,M,D,Q,N,C,S,W, X)
Otrzymujemy podobna sprzecznosé: litera Z nie moze bowiem przej$¢ na litere F.
Popatrzmy na trzecig mozliwo$c¢:
UV = (B,K)
VW = (E,0)(F,N)(A,R,T,V,U,Z,L,C,B,H,W)(D,M,G,Q,Y,P, J,X, I,8,K)
wX=(, ), )(AFVUK,ZG,V,PEHR)MD,QN,CSWXT,I,0)
Tym razem sprzecznos¢ polega na tym, ze litera A musialaby przejé¢ na siebie.
Wreszcie czwarta mozliwosé:
UV = (K,B)
VW = (§,0)(F,N)(A,R,T,V,U,Z,L,C,B,H,W)(D, M, G,Q, Y,P, J,X, I, S,K)
WXZ( ) )( Y )(Q7N’C)S7W7X7T)I7O7M’D)(H7R7A’F)U7K7Z’G)V7P7E)
daje poszukiwane rozwiagzanie:
R = R.QR.' = (A,Q,F,B,0,L,T,C,I,V,S,P,K,E,Y,U,W,D,H,M,R, N, J, Z, X, G).
Nietrudno sprawdzi¢, ze permutacja XY powstaje z permutacji WX za pomocy

tej samej permutacji R’ oraz permutacja Y Z powstaje w taki sam sposéb
z permutacji XY.

Rozwiazanie uktadu permutacji zostalo znalezione. Zacytujmy jeszcze raz
Rejewskiego:

,Tym razem szczeScie mi dopisalo. Hipoteza okazala si¢ trafna i juz pierwsza
proba data wynik pozytywny. Z otéwka mego, jak pod wplywem czaréw, zaczely
splywac liczby oznaczajace polaczenia bebenka R. Tak wigc polaczenia jednego
bebenka, bebenka prawego, byly wreszcie znane.

Jak znaleziono polaczenia pozostatych bebenkéw? Przypomne, ze dostarczono
mi fotokopie kluczy dziennych za okres dwoch miesiecy, za wrzesien i pazdziernik

1932 roku. W tym okresie zmiana kolejnosci bebenkéw na osi nastepowala co
kwartal, a poniewaz wrzesien i pazdziernik naleza do dwéch réznych kwartalow,

12



wiec mialy rézng kolejnosé bebenkéw, przy czym po prawej stronie znalazty

sie r6zne bebenki. W obu kwartatach moglem zatem zastosowaé¢ dokladnie

taka sama metode dla znalezienia ich polaczen. Znalezienie polaczen bebenka
trzeciego, a zwlaszcza bebenka odwracajacego, nie przedstawialo juz wiekszych
trudnosci. Tak samo nie bylo trudnosci z ustaleniem wtasciwego skretu bocznych
Scian bebenkéw wzgledem siebie, czy tez momentéw, gdy nastepuje obrot
bebenka lewego i srodkowego.

Czynnoéci potrzebne dla ustalenia tych szczegbétéw polegaly w zasadzie na
prébach odcezytania tresci kilku depesz z tego okresu i dokonania takich korekt
w bebenkach, by w koncu otrzymac tres¢ catkowicie bezblednie. Pewnym
utatwieniem w tej pracy byta dostarczona wraz z miesiecznymi tablicami kluczy
dziennych niemiecka instrukcja postugiwania sie¢ maszyna Enigma, w ktorej
jako przykltad podano kler pewnej depeszy i jej autentyczny szyfrogram przy
okreslonym kluczu dziennym i kluczu depeszy. W pézniejszych wydaniach tej
samej instrukcji podany przyktad byt zawsze fikcyjny.”

Poniewaz R’ = R.QR;!, wiec Q = R;'R'R,. Permutacj¢ R, otrzymamy
podpisujac w odpowiedni sposéb permutacje Q pod permutacjg R’. Oto ten
wlasdciwy sposéb podpisania pod sobg permutacji R’ i Q:
R = (A7 Q,F,B0,L,T,C,I,V,S,P.K,E, Y, U WD HMR,N,J, Z X, G),
Q= (N7 0,P,Q,R,S,T,U,V,W,X,Y,Z,A,B,C,D,E,F,G,H, I, J,K, L,M).
Otrzymujemy w ten sposob
R. = (A,N,1,V,W,D,E)(B,Q,0,R,HF,P,Y)(C,U)(G,M)(J)(K,2Z)(L,S,X)(T).
Wreszcie R = (Q*) ' R.Q%. Dla z = 7 otrzymujemy ostatecznie
R = (A)(B7 J)(C, D,K,L,H,U, P)(E7 S, Z)(F7 I.X,V,Y,0,M, W)(G7 R)(N, T)(Q).
Na zakonczenie podamy polaczenia wewnetrzne pieciu bebenkéw ruchomych
i dwoch b(;benk()w odwracajacych uzywanych przez Wehrmacht niemal do konica
IT Wojny Swiatowe;j:
I=(AELT,PHQXR,U)(BKN,W)I(CMO,Y)D,F,G)(I,V)(I,2Z)
)(B, J)(C,D,K, L, H,U,P)(E, S, Z)(F,I,X,V,Y,0,M,W)(G,R)(N, T

(8),
)

IT= (A (@)
III = (A,B,D,H,P,E, J,T)(C,F,L,V,M,Z0,Y,Q I,R,WUKX,S,G)(N),
IV = (AE,P,L,1,Y,W,C,0,X,M,R,F,Z,B,S,T,G,J,Q N, H)(D, V)(K,U),
V= (A V,0,L,D,R,W,F, 1,0, Q)(B,Z,K,S,M,N,H,Y,C)(E G,T,J,P, ),
Ta = (A,1)(B,M)(C,E)(D, T)(F, G)(H, R)(J, Y) (K, 8)(L, Q) (N, 2)(0, X) (P, W) (U, V),
Tp = (A4,Y)(B,R)(C,U)(D,H)(E,Q)(F,S)(G,L)(I,P)(J,X)(X,N)(M,0)(T, Z)(V,W).
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