Ksiegi tajemnych przekazow

Czesto zadaje sie matematykom pytanie, do czego
moga przydacé sie rezultaty ich abstrakcyjnych

badan. Odpowiedz, ze problemy rozwiazuje sie po to,
zeby wiecej wiedzieé, nie zawsze jest zadowalajaca,
szczegblnie dla tych, ktérzy finansuja takie badania.
W nauce jest jednak tak, ze trudno jednoznacznie
przewidzieé, ktoéry rezultat znajdzie szybko praktyczne
zastosowanie.

W matematyce wiele teorii powstalo niejako na
zamoéwienie konkretnych dziedzin nauki, w szczegdlnosci
fizyki. Wiele innych jednak bylo wynikiem naturalnych
uogdlnien znanych juz rezultatow.

Cale dzialy powstawaly przy okazji atakowania
probleméw nurtujacych samych matematykéw.
Dziedzina uznawana za najczystsza z czystych

w same]j matematyce byta teoria liczb. Z jednej strony
moze to si¢ wydawaé troche dziwne, gdyz trudno
sobie wyobrazié¢ jakakolwiek dziedzine dziatalnosci
ludzkiej bez liczb, ale z drugiej strony studiowanie
abstrakcyjnych wlasnosci liczb pierwszych, wzglednie
innych wybranych rodzin liczbowych, wydaje sie
rzeczywiscie sztuka dla sztuki. Gotfryd H. Hardy jeden
z najwybitniejszych teorioliczbowcéw byl przekonany,
ze zajmowal sie problemami, ktére nie mogly nikomu
zaszkodzi¢. Dzi$, w niecalte pieédziesiat lat pdzniej,
teoria liczb i jej wyszukane techniki doczekaly sie
bardzo praktycznych zastosowan i znalazly sie

w centrum zainteresowania wojskowych, bankowcow
oraz wszystkich, ktérym zalezy na ochronie danych.

Rozwdj techniki komputerowej i internetu, powstanie
elektronicznych baz danych, elektronicznych

bankéw, sklepéw oraz innych ,e-instytucji” zmusity
specjalistéw do zapewnienia bezpieczenstwa oséb,
pragnacych skorzystaé¢ z ustug komputerowych.
Pojawilto si¢ mnéstwo waznych probleméw zwigzanych
z identyfikacja osoby bez ujawniania jej danych.
Niemal kazdy zetknat si¢ juz z jakim$ PIN-em

czy innym numerem znanym tylko jednej osobie,

a jednak rozpoznawalnym przez rozmaite urzadzenia
elektroniczne. Duzo sig¢ styszy ostatnio o podpisie
elektronicznym. Jak to wszystko dziata? Na czym
polegaja pomysty zwiazane z szyfrowaniem informacji?
Historia probleméw ochrony informacji jest niemal tak
stara jak historia pisma.

Pismo zostalo wymyslone miedzy innymi po to, aby
przekazywac i zachowywac informacje. Z poczatku
znajomos¢ pisma byla oznaka wtajemniczenia,

a umiejetnosé odezytywania napisanych tekstow
graniczyla z magia. Wraz z upowszechnieniem pisma,
pojawilty sie problemy z takim przekazywaniem
informacji, zeby nie dostala sie w niepowolane rece.
Nalezato tekst zapisa¢ w taki sposéb, zeby odczytal go
tylko adresat — tak narodzilty sie szyfry.

Jednym z pierwszych udokumentowanych szyfréw byt
szyfr zastosowany przez Cezara w listach do Cycerona.
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Jak wygladal? Czym sie charakteryzowal? Czy byt
trudny do zltamania? Czy rzeczywiscie byl to pierwszy
szyfr znany w historii? Na te i1 wiele jeszcze innych
pytan odpowiedzi mozna znalez¢é w dwéch ksiazkach
poswieconych problemom szyfrowania i kodowania
informacji.

Wezesniej ukazala si¢ (w oryginale i w polskim
przekladzie) ksiazka Tajemne przekazy Rudolfa
Kippenhahna, nieco p6zniej swiatto dzienne ujrzala
Ksiega szyfrow Szymona Singha. Czytelnik ma
niezwykla okazje poréwnania niezaleznego podejscia
obu autoréw do zagadnienia szyfrowania w przesztosci
i w czasach wspélczesnych. Singha uwazny czytelnik
mial okazje poznaé juz wczedniej — jest on bowiem
autorem ksigzki poswieconej Wielkiemu Twierdzeniu
Fermata bedacej podstawa scenariusza filmu

o A. Wilesie i jego zmaganiu sie z tym Twierdzeniem.

Obaj autorzy, kazdy jednak na swéj sposob, opowiadaja
0 najwazniejszych wydarzeniach w historii tworzenia

i tamania szyfréw. Dowiadujemy sie wiec o tym, co
przyczynilo si¢ do wydania wyroku przez Elzbiete I na
Marie Stuart, co to byl Wielki Szyfr i czego dotyczyl,
jak wyglada tajemnica Zelaznej Maski. Ujawnione sg
kulisy wlaczenia sie Stanéw Zjednoczonych do I wojny
Swiatowej.

Poznajemy roznice pomiedzy kryptografia

a kryptoanaliza oraz szyfrowaniem a kodowaniem. Dosé
doktadnie oméwiony jest problem stynnej Enigmy; jak
dziatata i w jaki sposob doszto do rozpracowania jej
tajemnicy. Nalezy zaznaczy¢, ze zarowno Kippenhahn
jak i Singh nie zapomnieli o roli polskich matematykéow
w rozgryzieniu szyfrow tworzonych za pomoca Enigmy.
Nazwiska Jerzego Roézyckiego, Henryka Zygalskiego

i przede wszystkim Mariana Rejewskiego nie sa tylko
wymieniane ,dla porzadku”. Naturalnie przedstawione
sg dramatyczne losy innego poskramiacza Enigmy —
Allana Turinga.

Mamy okazje przekonaé sie na czym polega tamanie
szyfréw od tych najprostszych — monoalfabetycznych
do, wydawatoby sie, zupelnie bezpiecznych, uwazanych
za, absolutnie nie do rozpracowania.

Singh opisuje malo znany epizod z zycia Charlesa
Babbage’a dotyczacy zlamania przez niego szyfru
Vigenere’a, szyfru opierajacego sie atakom przez
ponad trzy stulecia. Babbage najczesciej wspominany
jest przy omawianiu historii komputeréw jako
pomystodawca maszyny programowanej. W Ksiedze
szyfréow znajdziemy tez historie odczytania hierogliféw
egipskich i tak zwanego pisma linearnego B cywilizacji
kretenskiej epoki brazu, co jest niewatpliwym
sukcesem specjalistow zajmujacych sie kryptografia
archeologiczng. Autor wspomina tez o przyszlosci
metod szyfrowania, czyli o kryptografii kwantowej. Na
koncu ksiazki jest kilka zadan-wyzwan dla czytelnikéw
pragnacych sprawdzi¢ swoje umiejetnosci. Umieszczony



jest tez stowniczek najwazniejszych pojec i literatura
uzupelniajaca, a takze adresy najwazniejszych stron
internetowych.

Kippenhahn inaczej rozktada akcenty. Wiecej
dowiadujemy si¢ o Edgarze Allanie Poe i jego
zamitowaniu do tamania szyfréw. Z innej strony
poznajemy historie rozpracowania szyfru Vigenere’a

— tu glownym bohaterem jest oficer pruskiej armii
Friedrich W. Kasiski. Dokladniej opisany jest polski
watek Enigmy. W Tajemnych przekazach bardziej
szczegbdlowo omoéwione sg sposoby lamania klasycznych
szyfréw. Czytelnik pragnacy sie sprawdzié¢ tez znajdzie
zadania do rozwiazania, ale w tej ksiazce na koncu sa
odpowiedzi.

Nie moglo naturalnie zabraknaé¢ w obu ksiazkach
historii powstania szyfréow z kluczem publicznym,
przeboju ostatnich lat. Singh poswieca tym problemom
niemal po6t ksiazki; wyczerpujaco i bardzo ciekawie
omoéwiona jest historia powstania szyfréw z kluczem
publicznym, przedstawione sg zasady dzialania oraz
najwazniejsze zastosowania. Kippenhahn mniej zajmuje
sie historia, cho¢ najwazniejsze fakty rowniez zostaly
umieszczone. Poruszony jest za to temat dotyczacy
kart chipowych, PIN-6w i elektronicznych podpiséw.
Pouczajace jest porownanie sposobu prezentacji obu
autorow; jedna ksiazka jest jakby uzupelnieniem
drugiej. Szczegolnie interesujace jest przedstawienie
systemu PGP (Pretty Good Privacy) stuzacego do
szyfrowania osobistych listow w poczcie elektroniczne;j.
Tajemne przekazy zawieraja nawet specjalny dodatek
dla czytelnikéw chcacych uzywaé¢ PGP napisany przez
Michata Sokota.

Zarowno Ksiege szyfrow jak i Tajemne przekazy
mozna $mialo poleci¢ uczniom gimnazjow, a nawet
zainteresowanym uczniom starszych klas szkot
podstawowych. Ciekawe polgczenie historii

z kompetentnym przedstawieniem konkretnych
problemdéw czyni z obu ksiazek pasjonujaca lekture
dostepna dla wszystkich, ktérzy nie boja sie

logicznego myslenia na najbardziej elementarnym
poziomie.

Zupelnie inny charakter ma ksiazka Neala Koblitza
Algebraiczne aspekty kryptografii. O ile obie wyzej
wspomniane ksiazki sa pasjonujacymi zbiorami
historyjek o réznych szyfrach, ich zastosowaniach itp.,
to podrecznik Koblitza wymaga od czytelnika pewnego
obycia z tekstami matematycznymi. Sa tu oméwione
teoretyczne podstawy i matematyczne narzedzia
znajdujace zastosowania w kryptografii. A zatem sporo
jest informacji o ciatach skonczonych i pierécieniach
wielomianéw. Autor przypomina twierdzenia Hilberta:
o bazie i o zerach. Pojawiaja sie bazy Grobnera, krzywe
eliptyczne i hipereliptyczne oraz dywizory.

Nie jest to jednak podrecznik algebry i wybranych
zagadnien teorii liczb. Wszystko podporzadkowane

jest potrzebom wspédlczesnej kryptografii. Omébwione

sa wiec najistotniejsze problemy zwigzane z szyframi

z kluczami publicznymi. Obok najwazniejszego —
poufnego przekazu informacji, poruszone sa zagadnienia
uwierzytelniania (np. potwierdzenia, ze wiadomosé
zostala wyslana przez dana osobe, podpisu cyfrowego),
bezpiecznej wymiany kluczy, dzielenia sekretéw, dowodu
,wiedzy zerowej” czy tez rzutu moneta na odleglosé.
Wszystkie te problemy maja swoje matematyczne
modele wykorzystujace algebre, kombinatoryke i teorie
liczb. Neal Koblitz sprytnie taczy $cisty wyktad
matematyczny z popularnonaukowa prezentacja
zastosowan, przez co ksiazka jest dostepna dla oséb

bez wiekszego przygotowania matematycznego, choé
prezentowane pojecia i twierdzenia naleza do tzw.
yS2twardej” matematyki.

Mozna przypuszczaé, ze ambitni czytelnicy pierwszych
dwoéch prezentowanych tu ksiazek zechca uzupelnié
swoja wiedze i poznaé lepiej teoretyczne podstawy
wspolczesnie tworzonych szyfrow, wtedy Algebraiczne
aspekty kryptografii z pewnoscia beda dla nich lektura
godna polecenia cho¢ wymagajaca.
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